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Né bazé t€ nenit 12, shkronja a), pika 5 e statutit t€ Byrosé Kosovare té€ Sigurimit dhe nenit 53 t&
Ligjit Nr. 05/L.-045 pér Sigurimet, Asambleja e Pérgjithshme e Anétaréve, miraton kété:

POLITIKAT
E MBROJTJES SE SISTEMIT INFORMATIV

1. Parimet e Pérgjithshme

Sigurimi si veprimtari themelore e Byrosé Kosovare té€ Sigurimit kérkon mbéshtetje cilésore dhe
té pandérpreré informative, nga e cila jetésisht éshté e varur organizata. Ligjet né Kosové, para s¢
gjithash, Ligji pér Sigurimin, Ligji pér Mbrojtjen e t€ dhénave personale, dhe tjera si dhe obligimet
kontaktuese ndaj paléve t€ veta, Byrosé Kosovare t€ Sigurimit i pércaktojné kérkesat konkrete pér
mbrojtjen e informatave dhe pér zotérimin e rrezigeve informative. T€ dhénat dhe informatat e
mbledhura né sistemin informativ, paraqgesin pasuri kyge t€ BKS-sé dhe mundésojné perspektivén
afariste afatgjate t€ saj. Njékohésisht, teknologjia informative mundéson lehtésira te reja afariste
dhe zvogélim té shpenzimeve afariste.

Drejtori i BKS-sé, né bazé té kétyre veprimeve, konstaton domosdoshmériné e mbrojtjes adekuate
dhe sigurimin e informatave dhe mjeteve té€ teknologjisé informative n€ shogéri dhe jep mbéshtetje
t€ ploté aktiviteteve té€ nevojshme né kété 1€mi.

Dokumenti “Politikat e mbrojtjes s€ sistemit informativ”’ (n€ vazhdim e njohur si: politika
mbrojtése) pércakakton orientimet themelore pér mbrojtjen e sistemit informativ, gjegjésisht
mbrojtjen e t€ dhénave informative dhe mjeteve té teknologjisé¢ informative né mesin afarist té
brendshém té subjektit.

Qéllimi kryesor i mbrojtjes sé sistemit informativ si infrastrukturé kyge t€ BKS-s€, éshté sigurimi
i afarizmit té pandérpreré né pérputhje me obligimet ligjore dhe kontraktuese si edhe me parimet
e afarizmit t€ kujdesshém dhe té mbrojtur, kurse né anén tjetér kufizimi i démtimeve potenciale
afariste né masén mé té vogél t&€ mundshme duke parandaluar dhe zvogéluar efektet e incidenteve
té sigurisé . Po ashtu, duhet siguruar qasje deri te informatat dhe shérbimet informative né subjekt
né até ményré qé té mundésojé afarizém optimal dhe efikasitet t& investimeve né informatiké.

Sistemi informativ i Byrosé Kosovare t€ Sigurimit nénkupton rrethanat e térésishme né té cilat
paraqgiten, pérpunohen dhe shfrytézohen informatat pa marré parasysh format e paraqitjes dhe
ményrén e ruajtjes si dhe infrastrukturén teknologjike (né mediumet e ndryshme elektronike, si ato
té shtypura, té shkruara, té folura, etj.). Mbrojtja dhe sigurimi jané€ t€ duhura pér téré sistemin
informativ.

Komponentét e mbrojtjes sé informatave jané:
1. besueshméria - sigurimi se informatat u jané né dispozicion atyre q€ jan€ t€ autorizuar qé
t’1 marrin;
2. térésia - mbrojtja e saktésisé dhe térésisé sé informatave dhe i procedurave té procedimit;
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3. munndésia pér t’i pasur - sigurimi i informatave dhe i procedimit te tyre me shfrytézim
optimal té burimeve, para se gjithash, té atyre kadrovike dhe financiare;

Vetité e réndésishme té informatave, té cilat duhet siguruar jané edhe:

1. suksesi - pérpuethshmeéria e informatave dhe procedimit t€ tyre me nevojat dhe pritjet e
shfrytézuesve (pérshtatshmeéria, shfrytézueshméria, rregullésia, azhuriteti);

2. efikasiteti - sigurimi i informatave dhe i procedimit me shfryt€zim optimal té€ burimeve,
para sé gjithash kadrovike dhe financiare;

Rreziqet kyce né lémin e sigurisé sé sistemit informativ jané:

1. veprimi jo i mjaftueshém i sistemit informativ ose t€ komponentéve té tij pér shkak té
pajisjeve teknike ose programore jo adekuate, ose t€ pamjaftueshme, rénies s€ pajisjeve,
humbjes sé té dhénave ose mungesés sé kuadrove té kualifikuara né 1émin e informatikés;

2. futjet jo té rregullta, ndryshimet ose humbjet e t€ dhénave pér shkak té gabimeve ose té
ndérhyrjeve té qéllimshme té t€ punésuarve ose té bashképunétoréve té jashtém,;

3. zbulimi i géllimshém ose i paqéllimshém i té dhénave sekrete, té cilat si té tilla jané
pércaktuar me rregullativén ligjore ose me klasifikimin intern t€ Byrosé Kosovare té
Sigurimit ose vjedhja e té njejtave;

4. afarizmi i joligjshém.

Incidenti i sigurisé éshté ¢do ngjarje g€ ka ose mund té keté si pasojé humbjen ose zvogélimin e
pasurisé s¢ kompanisé, ose dém né mjetet afariste ose t€ veprimit, i cili shkelé procedurat e sigurisé
né organizaté. Qéllimet e mbrojtjes sé informatave dhe té sistemit informativ té Byrosé Kosovare
té Sigurimit jané:
1. sigurimi i afarizmit té sigurté,té kujdesshém,t€ pandérpreré dhe té€ suksesshém té
kompanisé;
2. sigurimi i pérputhshmérisé sé afarizmit me dispozita ligjore dhe obligimet kontraktuese;
3. sigurimi i sistemit informativ nga rreziget e ambientit,posagérisht sigurimi nga viruset e
kompjuteréve dhe nga programet tjera q€llimkéqija;
4. sigurimi i gatishmérisé maksimale t€ sistemit informativ;
5. sigurimi i démtimeve minimale afariste né rastet e ngjarjeve t€ jashtézakonshme (incidente
té sigurisé);
6. sigurimi i investimeve té suksesshme dhe efikase né teknologjiné informative;
7. shfrytézimi i suksesshém i pérparésive afariste, té cilat i mundéson teknologjia informative.

Sistemi informativ i Byros€ Kosovare t€ Sigurimit mbrohet me sistemin e masave té sigurisé sé
brendshme (kontrollimeve)té cilat sigurojné arritjen e géllimeve té politikés sé sigurisé. Né nivelin
organizativ mé té réndésishem jan€ kéto dokumente dhe masa:

1. politika e pérgjithshme e sigurisé e dokumentuar dhe e shpallur;
2. rregulloret e hollésishme dhe procedurat e punés né 1émen;j té caktuar t€ mbrojtjes s&
sistemit informativ;
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3. pérkufizimi i kompetencave dhe i ndarjes se detyrave;

4. klasifikimi i t& dhénave né sistemin informativ t€ Byrosé Kosovare t€ Sigurimit, sipas
shkallés sé besueshmérisé;

5. planifikimi i kapaciteteve teknike dhe kadrovike né Iémin e informatikés, si dhe t€ mjeteve
adekuate financiare;

6. sigurimi i arsimimit adekuat né 1€émin e sigurisé t& sistemit informativ;

7. procedurat e pranuara té raportimit pér incidente t& sigurisé;

8. planifikimi i afarizmit t& pandérpreré té kompanisé dhe vendosja ¢ veprimit normal t&
sistemit infornativ sipas incidenteve té sigurisé;

9. kontrollimet e rregullta té vlerésimeve té rrezigeve informative,dokumenteve t€ politikés
mbrojtése dhe té zbatimit té masave mbrojtése né praktiké si edhe adoptimi i sistemit t&
mbrojtjes.

Ne nivel té veprimit dhe té shfrytézimit té sistemit informativ t& Byrosé Kosovare té Sigurimit
jané me réndési t€ posagme kéto kontrollime:

1. kontrollimet fizike dhe logjike té€ qasjes né t€ dhéna, aplikacioneve programore dhe mjeteve
t& teknologjisé informative, si nga ambienti i brendshém ashtu edhe nga i jashtém;

2. mbikéqyrja mbi pérdorimin e internetit, postés elektronike dhe shérbimeve tjera

telekomunikative dhe sigurimi i mbrojtjes mé kété rast;

mbrojtja prej viruseve té€ kompjuterit dhe programeve qéllimkéqija;

procedura pér pérpilimin e rregullt té kopjeve t€ sigurisé té té dhénave dhe ruajtja e tyre;

5. sigurimi i mbrojtjes adekuate t€ t& dhénave té cilat duhet ruajtur koh€ mé té gjaté dhe
asgjésimi adekuat i kétyre té dhénave mbas skadimit té kohés obligative té& ruajtjes;

6. sigurimi i gjurmeve té revizionit dhe té t& dhénave pér raportin mbikéqyrés;

sigurimi i dokumentarizimit té ploté dhe té térésishém té sistemit informativ;

8. procedurat gjaté zhvillimit ose blerjes,testimit dhe bartjes n€ shfrytézim te rregullt pér
zgjidhje programore dhe pér pajisjet teknike.

oW

=

Politika e mbrojtjes sé sistemit informativ &shté dokument bazé né 1éminé e mbrojtjes sé
informatave né Byroné Kosovare té Sigurimit. Rregulloret e veganta dhe procedurat e punés mé
hollésisht pércaktojné kontrollimin e ambientit né rajone té veganta t& veprimit dhe t€ shfrytézimit
t& sistemit informativ. Duhet respektuar géllimet afariste dhe pérfaqésité e kompanisé si dhe
rregullativén ligjore dhe nénligjore, té cilat i takojné afarizmit t€ kompanisé dhe parimet e
pérgjithshme t€ praktikés s€ miré te sigurisé.

3. Kompetencat dhe pérgjegjésit lidhur me mbrojtjen e sistemit informativ

Pér pérgatitjen dhe publikimin e dokumenteve, té cilat rregullojné mbrojtjen e sistemit informativ
té Byrosé Kosovare té Sigurimit dhe aplikimin ¢ suksesshém né praktiké &shté pérgjegjés
Menaxhmenti i BKS-sé. Gjaté pérgatitjes sé kétyre dokumenteve drejtorét ¢ departamenteve
bashképunojné me Qendrén Informative.
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Po ashtu, Drejtori i BKS-sé éshté pérgjegjése pér verifikimin dhe modernizimin e dokumenteve té
mbrojtjes sé sistemit té informimit né pérputhje mé ndryshimet né ambientin afarist, teknologjik
dhe ligjor, pér té cilat do té marré azhurime periodike mbi domosdoshmériné e kétij modernizimi.

Posagérisht, gjaté futjes sé teknologjive t€ reja, aktiviteteve té reja t€ tregut, ndryshimeve né
rregullativén ligjore, éshté i nevojshém vlerésimi i rreziqgeve informative dhe pérshtatéshmeria
adekuate e ambientit kontrollues. Duhet verifikuar edhe veprimi i masave té futura mbrojtése né
praktiké me géllimet e parashtruara, efikasitetin, shpenzimet dhe né ndikimin né afarizmin e
organizatés. Drejtori i BKS-sé, pér aktivitete té vecanta n€ 1émin e mbrojtjes s€ sistemit informativ,
mund té autorizoj€ individét né€ organizaté, pérkatesisht t&€ lidhé kontrata adekuate me zbatuesit e
jashtém.

Kujdestari i sistemit informativ t€ Byrosé Kosovare té€ Sigurimit €shté Departamenti i Qendrés
Informative, té cilin e udhéheqé Drejtori i departamentit. Kompetencat themelore dhe pérgjegjésité
e departamentit t& Qendrés informative si kujdestar jané:

1. sigurimi i veprimit t€ rregullt té infrastrukturés informative (kompjuteréve, rrjetit,
komunikimeve), instalimeve, mirémbajtjes dhe mbikéqyrjes s€ veprimit;

2. mirémbajtja e sistemeve operacionale dhe té pajisjeve aplikative programore né kuptim té

sistemit té& programeve dhe supérstrukturés sé tyre, rregullimeve (posagérisht t€ atyre té

siguris€) dhe kryerjes s€ instalimeve adekuate;

zhvillimi dhe mirémbajtja e pajisjeve vetanake aplikative programore,

mirémbajtja e bazave té t& dhénave;

sigurimi i kopjeve té sigurisé té té& dhénave dhe programeve si edhe ruajtja e tyre;

mbrojtja nga viruset e kompjuterit dhe programet tjera qéllimkéqija;

mbikéqyrja mbi qasjet né sistemin informativ;

administrimi i sistemit;

pércjellja e ngarkesés sé sistemit dhe planifikimi i kapaciteteve informative;

0. pércjellja e zhvillimit té teknologjive informative dhe mirémbajtja e njohurive
profesionale; '

11. shkollimi dhe ndihma e shfrytézuesve t€ sistemit informativ;

12. motivimi pér pérmirésimet né 1émen;jté e afarizmit,teknikés dhe té sigurisé.

=0 O =l Oy I o o

Me politiken e mbrojtjes dhe me dokumente dhe procedura tjera t€ nevojshme duhet té njoftohen
t& gjithé t& punésuarit né€ Byroné Kosovare té Sigurimit, t€ cilét kané qasje né€ sistemin informativ.
Pérshkrimi i vendit té caktuar t€ punés né Byroné Kosovare t& Sigurimit duhet t€ pérmbajé
autorizime dhe pérgjegjési adekuate pér mbrojtjen e sistemit t€ informimit. Gjaté sigurimit té
mbrojtjes shfrytézuesit jané pérgjegjés pér mbrojtjen e elementeve t€ caktuara té sistemit
informativ, né té€ cilat kané qasje dhe zbatim t€ procedurave té€ mbrojtjes né pérputhje me
autorizimet dhe pérgjegjésité q€ burojné nga vendi i punés dhe nga autorizimet e vecganta té
mundéshme.

Zbatuesit e jashtém gjaté qasjes né sistemin informativ t€ Byros€ Kosovare t€ Sigurimit duhet té
respektojné kérkesat e njéjta té sigurisé sikur t& punésuarit. Me kéto kérkesa duhet t€ jené té
njoftuar né ményré adekuate dhe me kohé. Eshté e késhillueshme qé né kontrata adekuate t&
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formalizohen kérkesat e mbrojtjes. Ndérhyrjet e zbatuesve t€ jashtém né elementet e sisitemit
informativ (p.sh. mirémbajtja e pajisjeve, vendosja dhe mbindértimi 1 pajisjeve programore) duhet
té dokumentohen dhe té verifikohen nga ana e personit t€ autorizuar t€ Byrosé Kosovare té
Sigurimit.

Shérbimi i auditimit té brendshém i Byrosé Kosovare t€ Sigurimit né pérputhje me planin e vet té
punés vérteton veprimin e kontrollimeve t€ brendshme né€ 1émin e mbrojtjes sé€ sistemit informativ
té subjektit.

4. Elementet e sistemit té mbrojtjes sé sistemit informativ

NE kété kaptiné jnaé pérshkruar orientimet themelore né 1émenjté mé kryesore t€ mbrojtjes, té cilét
mé hollésisht mund té rregullohen me rregullore té posagme.

4.1. Pérkufizimi i kompetencave dhe ndarja e detyrave

Pérkufizimi i kompetencave dhe ndarja e detyrave zvogélon rrezikun e keqpérdorimit pér shkak té
pakujdesisé ose té€ veprimeve qéllimkéqija. Parimi themelor éshté se individi nuk duhet té realizojé
veprime, té cilat né lidhje reciproke do t’i mundésonin keqpérdorimin (p.sh. lejimi-regjistrimi i
faturés-realizimi 1 pagesés). Posagérisht duhet siguruar pavarésia e funksioneve mbikéqyrése prej
léndes pér mbikéqyrje. Pérkufizimi i kompetencave dhe ndarja e detyrave vlen si pér realizimin e
funksioneve afariste ashtu edhe pér veprime specifike né€ 1€min e informatikés, pérkatésisht
shfrytézimin e sistemit informativ.

Drejtori i Byrosé Kosovare t€ Sigurimit kujdeset qé né suaza t€ mundésive dhe n€ pérputhje me
planet afariste, t€ vendosé dhe mirémbajé plotésimin e till¢€ t€ kuadrit t€ punés qé t& jeté i
mundshém respektimi optimal i parimit t€ ndarjes s¢ detyrave. Kur pér shkak té plotésimit té
kufizuar kadrovik ose t€ mungesave té pérkohshme t€ punétorit t€ autorizuar nuk éshté e mundur
ndryshe, duhet futur masa adekuate plotésuese t€ mbrojtjes si p.sh. realizimin e operacioneve mé
té ndjeshme né prani t€ mé s€ paku dy personave té autorizuar (principi i katér syve) dhe té
dokumentimit t& ditaréve.

4.2. Kualifikimi i té dhénave sipas shkallés sé besueshmérisé

Té dhénat, veprimet dhe rrethanat pér té cilat ka mésuar gjaté afarizmit me sigurimet e veganta,
me té siguruarit dhe mé pérfituesit e sé drejtés nga sigurimi, BKS &shté e obliguar ti mbrojé si té
besueshém. Njésoj, si té€ besueshem duhet mbrojtur informatat afariste t€ brenshme té Byrosé
Kosovare t€ Sigurimit né ¢farédo forme qofshin.

Shkalla e till€ e mbrojtjes kérkon kontroll rigoroz né qasje né€ té€ dhénat e besueshme, evidencén e
pérmbledhjes sé t& dhénave me té€ dhéna té tilla (edhe té kopjeve), mbikéqyrja mbi shfrytézimin e
t€¢ dhénave duke pérfshiré ato né ekstrakte dhe raporte si edhe né rastin e kémbimit t& kétyre té
dhénave pérmes postés elektronike dhe komunikimeve tjera si dhe asgjésimit té€ sigurt té té
dhénave, pérkatésisht té€ bartésve té kétyre t&€ dhénave pas skadimit t€ kohés sé€ pércaktuar pér
ruajtje.
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4.3. Mbrojtja fizike

Hapésirat afariste Byrosé Kosovare té Sigurimit jan€ t€ mbrojtura fizikisht me roje gjaté 24 oréve.
Rekomandohet g€ hyrja né hapésira té veganta afariste ose sektoré té€ vecanté té jeté e mundur
vetém me pérdorimin e kartelés adekuate. Vizituesit mund t€ hyjné né hapésirat € Byrosé€ Kosovare
té€ Sigurimit, pérvec né hapésirat posagérisht t€ dedikuara pér puné me pal€ vetém pas paraqitjes
né recepeion dhe sipas rregullit, né pércjellje té t€ punésuarit, t€ cilit i dedikohet vizita.

Posagérisht duhet mbrojtur qasja né hapésira me pajisje t€ réndésishme kompjuterike, p.sh.
serverét dhe pajisjet komunikuese. Kéto hapésira duhet té jené t& mbyllura, kurse gelésat duhet t’i
kené vetém personat e autorizuar. Element i mbrojtjes fizike éshté edhe hapésira pér furnizim me
energji pandérprerje me autonomi mjaft té€ madhe né té cilat jané t€ kycur shérbyesit dhe aparatet
e réndésishme komunikuese.

Pajisjet kompjuterike, t€ dhénat, programet dhe dokumentacionin tjetér, g€ jan€ proné e Byrosé
Kosovare té Sigurimit, nuk lejohet t€ bartén prej hapsirave té subjektit pa lejen e Drejtorit
Ekzekutiv, ose personit t€ autorizuar prej tij. Masat e ve¢anta duhet t€ ndérmerren pér mbrojtjen e
té dhénave né kompjuteret transmetues (bartés). Shfrytézuesit jané té obliguara té parapengojné
¢farédo qasje té personave t€ paautorizuar tek kompjuterét e veté. Ndarja e pajisjeve, mediumeve
dhe dokumentacionit me memorie duhet zbatuar né€ até ményré, q€ pamundéson keqpérdorimin e
mévonshém té té dhénave.

4.4. Mbrojtja logjike

Qasja deri tek modulet e veganta té€ pajisjeve programore dhe brenda tyre deri tek funksionet dhe
té dhénat duhet té rregullohet me sistemin e emrave té shfrytézuesve, fjal€kalimeve dhe té drejtave
pér qasje, té cilat shfrytézuesve ua jep Drejtori, pérkatésisht personi i autorizuar pér kété (pronari
i procesit afarist ose aplikacionit, respektivisht Drejtori i Departamentit pérkatés). Parimi themelor
pér dhénien e s€ drejtés né qasje €shté qé shfrytézuesi ka nevojé pér té€ drejté té caktuar mé té
madhe vetém pérkohésisht, pér kéto nevoja i duhet siguruar emér i veganté shfrytézimi me té drejta
adekuate. Eshté e nevojshme edhe ajo, qé té gjitha té drejtat e shfrytézuesve, t& cilat nuk i nevojiten
mé, pa vonesé t’i revokojné kéto t€ drejta (p.sh. me rastin e ndryshimit t€ vendit t& punés ose té
ndérprerjes s€ marrédhénies sé€ punés).

Késhillohet qé pasjisja programore t€ mbéshtesin verifikimin e té drejtés né qasje pér pérdorimin
¢ funksioneve t€ veganta dhe t€ shénojn operacionet e réndesishme né dritarét e sistemit. Kur
verifikimi i té drejtave né qasje né pajisjet programore nuk &shté zgjidhur né ményré té
mjaftueshme precise, shfrytézuesi duhet t’i pérmbahet autorizimit t€ vendit té€ veté t€ punés,
pérkatésisht autorizimet tjera t€ veganta.

Shfrytézuesit,emrat e vet té shfrytézuesve dhe fjalékalimet e veta,duhet t’i mbrojné si t€ dhéna té
besueshme,sepse marrin mbi vete té gjith€ pérgjegjésiné pér sjelljet té cilat jan€ béré nén emrin e
tyre. Kur t& pérfundojné punén ose té 1éshojné vendin e punés,duhet obligativisht t€ ¢’lajmérohen
nga sistemi. Qasja né sistemin informativ duhet té jeté e mbikéqyrur.

4.5. Mbrojtja e té dhénave gjaté kembimit elektronik
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Gjaté kémbimit elektronik té té€ dhénave (p.sh. posta elektronike dhe internet) duhet siguruar nivel
té nj€jté t& mbrojtjes si tek afarizmi né sistemin e brendshém informativ t€ Byrosé Kosovare té
sigurimit.

Elementet mé t& réndesishme t€ mbrojtjes n€ kété 1émi jané:

mbrojtja e lidhjeve t€ jashtme me firewall dhe me zgjidhje tjera;

mbrojtja nga viruset kompjuterike dhe programet tjera qéllimkéqija;

pérdorimi i shifrimeve dhe shkresave digjitale gjaté bartjes té té dhénave té besueshme;
sigurimi i autenticitetit dhe t€ autorizimit t€ shfrytézuesve té jashtém.

e ta b=

Shfrytézuesit duhet t€ jené té€ njoftuar me udhézimet pér puné té sigurt me posté elektronike dhe
internet. Duhet siguruar renditja dhe pérpunimi i drejté i dokumentacioneve té arritura népérmes
té& késaj rruge. Qasja deri te sistemet pér kémbim elektronik t€ t€ dhénave duhet té jeté e
mbikéqyrur.

4.6. Mbrojtja nga virusét kompjuterike dhe programet tjera qéllimkéqija
Mbrojtjen ndaj pajisjeve programore qéllimkéqija (virusét, etj.) e paragesin kéto komponente:

1. né té gjithé kompjuterét duhet vendosur programe antivirusore pér kontrollimin e
datotekave lokale,disketave dhe postés elektronike,té cilat duhet té zbatohen dhe
modernizohen rregullisht;

2. lejohet vetém pérdorimi i pajisjeve programore origjinale (t€ licencuara);

3. &shté e ndaluar vendosja e pajisjeve programore pa lejen e drejtorisé ose t€ kujdestarit té
sistemit informativ.

Pérdoruesit nuk duhet hapur lajmérimet e postés elektronike té dérguesve té panjohur, posacérisht
jo pér “atachment” t€ dyshimte.

4.7. Kopjet e sigurisé dhe ruajtja e tyre

Kopjet e sigurisé jané elementi mé i réndésishém, 1 cili mundéson vendosjen e sérishme té sistemit
informativ pas incidentit té sigurisé, me ¢’rast vjen deri te humbja e t€ dhénave té punés ose té
prishja e pajisjeve programore. Pér kété éshté e domosdoshme qé pér ¢do dité t€ sajohen kopjet e
sigurisé té té gjitha t€ dhénave afariste (baza e t€ dhénave, dokumentet e ndryshmé, kontrollueset,
etj.). Kopjet e sigurisé té té dhénave né shérbyesit e t& dhénave né departamentin ¢ Qéndres
Informative pérpilohen nga veté pérdoruesit ¢do dité, gjegjésisht mbas ¢do ndryshimi té té dhénave
pér té cilat jané t€ ngarkuara dhe kjo né CD. Sipas mundésisé, sistemi intern i kompjuteréve i
kompanisé duhet t€ jet€ i konfiguruar n€ até ményré g€ té jeté e mundshme bérja e kopjeve té
siguris€ nga vendi i centralizuar.

Duhet ruajtur, gjithashtu edhe kopjet e sigurisé té té gjitha programeve sistemore dhe aplikative
dhe dokumentacioni i detajizuar té parametrave specifike t&€ vendosur dhe té instalimit té pajisjeve
t€ aparateve dhe programeve. Pérdorimi i kopjeve t€ sigurisé duhet t€ jeté i mbikéqyrur dhe i
shénuar.
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4.8. Planifikimi i kapaciteteve né lémin e informatikés

Drejtori i Byrosé Kosovare té Sigurimit dhe i Departamentit t€ Qendres Informative jané
pérgjegjés pér planifikimin e kapaciteteve teknike dhe stafit né 1émin e informatikés dhe pér
sigurimin e mjeteve adekuate financiare. Me kété rast duhet pércjellur ngarkesat vijuese té sistemit
informativ dhe respektuar kérkesat e ardhshme,té cilat burojné nga veprimtarité ekzistuese dhe té
reja afariste t€ kompanisé. Kujdes té posagém duhet kushtuar stafit pér shkak té kohés s& gjaté qé
nevojitet pér té fituar njohuri specialistike.

Planifikimi i kujdesshém duhet edhe me rastin e futjes s¢ shérbimeve, zgjidhja programore dhe
pajisjeve teknologjike té reja. Kérkesat operative té sigurisé duhet pércaktuar, dokumentuar dhe
verifikuar para kalimit né pérdorim praktik.

4.9. Zhvillimi dhe mirémbajtja e sistemit informativ

Futjen e mjeteve té reja té teknologjisé informative (p.sh.,.kompjuterét, pajisjet programore) ose té
ndérhyrjeve mirémbajtése me t€ médha e lejon drejtori. Me kété rast, pérve¢ arsyeshmérisé
ekonomike, duhet verifikuar se edhe pajisja e re e dedikuar pér qéllim té caktuar afarist a do té
garantoj nivel adekuat té mbrojtjes sé sigurisé dhe se nuk do té jep efektin n€ kundérshtim me
sistemin ekzistues mbrojtés t€ kompanisé.

Zhvillimi i pajisjeve programore duhet té rrjedhé n€ ambient zhvillimor té ndaré (veguar). Né
procedurén e zhvillimit éshté i réndésishem bashképunimi i shfrytézuesve pér géllim t€ konstatimit
té funksionalitetit adekuat dhe instalim me kohé t€ funksioneve mbrojtése (kontrollimi i futjeve,
kontrollimi i té€ dhénave gjaté pérpilimit, gjurmat e revizionit, etj.).

Para bartjes sé késaj pajisjeje né veprim operativ, duhet béré testim i térésishém, té pérpilohet
dokumentacioni teknik dhe shfrytézues si dhe té sigurohet aftésimi adekuat i shfrytézuesve.

Rregulla té njéjta pérdoren edhe me rastin e ndryshimeve dhe mirémbajtjen ¢ elementeve té
sistemit informativ.

4.10. Mbrojtja e sistemit informativ gjaté marrjes me qira té shérbimeve informative

Pérveg shfrytézimit té kapacatiteve té brendshme, Byroja Kosovare t€ Sigurimit mund t€ marré me
kontraktojé edhe shérbime té tjera t€ caktuara informative nga zbatuesit e jashtém. Kjo posagérisht
u pérket kétyre 1émive:

1. zhvillimit dhe mirémbajtjes sé pajisjeve programore pér mbéshtetje afarizmit té
institucionit;

2. mirémbajtja e sistemit informativ né segmentet ku jané€ té€ nevojshme njohurité specifike;

3. késhillim né 1émin e mbrojtjes s€ sistemit informativ.

Pér martjen me qira t& shérbimeve informative tek zbatuesit e jashtém vendos drejtoria.me kété
rast duhet respektuar parimet e mbrojtjes sé informatave né institucion, sidomos nga aspekti i
zotérimit té rrezigeve té sigurisé. Marrédhéniet me zbatuesin e jashtém té shérbimeve informative
rregullohen me kontraté, e cila pér mbrojtjen e informatave pérmban pércaktime q€ sigurojné nivel
té njéjt t& mbrojtjes qé vlejné pér t&€ punésuarit né Byroné Kosovare t€ Sigurimit.
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4.11. Arsimimi i shfrytézuesve té sistemit informativ

Té punésuarve né Byroné Kosovare t&€ Sigurimit dhe bashképunétorve té jashtém duhet t'u
sigurohet arsimimi adekuat dhe aftésimi pér perdorim té sigurt me informata dhe kjo para se t’ju
lejohet qasja né sistemin informativ. Kjo posagérisht ka té béjé me njoftimin e hollésishém me
dokumentet interne né 1émin e mbrojtjes sé informatave dhe té€ parimeve té pérgjithshme té
praktikés s€ miré mbrojtése.

Shfrytézuesit e sistemit informativ né Byroné Kosovare t& Sigurimit duhet t€ jené aty pér aty, t&
njoftuar me ndryshimet dhe plotésimet e sistemit t&€ mbrojtjes, posagérisht me pérgjegjésité
konkrete personale. Shfrytézuesve té autorizuar duhet t’u sigurohet arsimimi adekuat plotésues né
institucionet e jashtme.

4.12. Procedurat lidhur me incidentet e sigurisé

Pér incidentet e sigurisé shfrytézuesit e sistemit informativ t€ Byrosé Kosovare t€ Sigurimit duhet,
pa vonesé, t’i lajmérojné eprorét - Departamentin e Qendrés Informative ose Drejtorin. Raporti
mund té jeté me gojé ose me shkrim dhe duhet té pérmbaj sa mé shumé informata pér rrethanat né
té cilat ka ardhur gabimi ose parregullsia né ményré qé t€ konstatohet dhe té evitohet mé lehté
gabimi.

Shfrytézuesit ¢ sistemit informativ jané té obliguara qé t¢é shénojné ¢do mungesé t€ mbrojtjes ose
cénimet té sistemit informativ ose shérbimeve qé€ i kané¢ hetuar ose q€ né t€ dyshojné. Po ashtu,
jané té obliguar té shénojné ¢do pasjisje programore, pér té cilén u duket ose jané té bindur se nuk
veprojné drejté€ ose jané t& natyrés géllimkeqe.

4.13. Planifikimi i afarizmit té pandérpreré

Drejtori i Byrosé Kosovare t€ Sigurimit éshté pérgjegjése pér pérgaditjen e planeve t€ afarizmit t&
pandérpreré t& kompanisé né rastet e ndryshme té aksidenteve. Nga Qendra Informative duhet
pérgaditur planet e rivendosjes sé€ sistemit informativ né rastet e rénies s€ pajisjeve, t€ humbjes sé
t& dhénave, rénies se komunikimeve, energjisé elektrike si edhe té fatkeqésive natyrore dhe té tjera.
Mé kété rast duhet siguruar pajisje té mjaftueshme rezervé né suaza vetanake ose tek partnerét e
huaj. Posagérisht duhet verifikuar mundésin e futjes né veprim sérish té€ sistemit nga kopjet e
sigurisé€ t€ t€ dhénave dhe té programeve.

Planet e afarizmit té pandérpreré duhet verifikuar né praktiké dhe plotésuar sipas ndryshimeve né
ambientin ligjor, afarist dhe teknologjik.

4.14. Kontrollimet e mbrojtjes sé sistemit informativ

Né kuadér t& mbrojtjes sé sistemit informativ t€ Byrosé Kosovare té€ Sigurimit duhet rregullisht,
kurse mé sé paku njé heré né vit, t& kontrollohen dokumentet dhe masat valide né 1émi,e
posagérisht:

1. vlerésimet e rrezigeve informative,té cilat paragiten né ambientin afarist gjithnjé té
pércjellur;
2. dokumentet e politikés mbrojtése (politikat, rregulloret, procedurat e punés);
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3. zbatimi dhe veprimi i masave mbrojtése né praktiké, sidomos nga aspekti i pérputhshmérisé
me qéllimet e parashtruara, efikasiteti, shpenzimeve dhe ndikimit né afarizmin e
institucionit.

Né bazé té kétyre kontrollimeve duhet né ményré adekuate té€ pérputhet sistemi i mbrojtjes.
Kontrollimet i realizojné Drejtori, Departamenti i Qendrés Informative dhe Auditori i brendshém.

5. Pércaktimi pérfundimtar

5.1. Deklarata pér njohjen dhe aprovimin e politikés té mbrojtjes

T& punésuarit né Byroné Kosovare té Sigurimit dhe zbatuesit e jashtém, té cilét kané qasje né
sistemin informativ t€ Byrosé Kosovare t€ Sigurimit, duhet t€ nénshkruajné deklaratén me té cilin
vértetojné se jané té njoftuar me dokumentet e politikés mbrojtése né€ shogéri, qé kéto i kuptojné
dhe se me kété aprovojné pérgjegjési adekuate pér mbrojtjen e t€ dhénave.

Deklaratat duhet té pérfshijné pércaktimet kyge té rregullativés sé brendshme pér mbrojtjen e té
dhénave, posagérisht t€ atyre pér té cilat éshté paraparé pérgjegjésia potenciale materiale dhe
penale sipas ligjit dhe ato, té cilat i pérkasin obligimit t& pérheréshem té mbrojtjes s¢ té€ dhénave
té besueshme edhe pas skadimit t&€ marrédhénies s€ punés né Byroné Kosovare té€ Sigurimit.
Nénshkrimi i deklaratés éshté kusht pér punésim né Byroné Kosovare té Sigurimit. Nénshkrimi i
deklaratés éshté kusht pér punésim né Byroné Kosovare t& Sigurimit, pérkatésisht pér até qé
bashképunétori i jashtém me nénshkrim té deklaratés mund té keté qasje né€ sistemin informativ té
kompanis€. Deklaratén e nénshkruar e ruan administrata né dosjen personale té€ té€ punésuarit,
pérkatésisht né dosjen e zbatuesit té jashtém. Pércaktimet e késaj deklarate géllimisht futen edhe
né kontratat me zbatuesit e jashtém.

5.2. Shkeljet e politikés sé mbrojtjes dhe sanksionet

Shkeljet e pércaktimeve té politikés sé€ mbrojtjes té sistemit informativ dhe t€ dokumenteve tjera
t& politikés mbrojtése dhe té procedurave né Byroné Kosovare té Sigurimit paraqet shkelje t€ réndé
té obligimeve té punés, pér té cilat punétori mund t€ jeté pérgjegjés n€ proceduré disiplinore,
pérkatésisht kundérvajtje ose veprim penal, sipas ligjit. Drejtoria né rast t€ dyshimit pér shkelje,
ngrité proceduré formale disiplinore

Aglm Elshani
Kryesuesi i Asambles€ s€ Pér 1thshme {s;fmq.e‘.

Prishting,
Daté 27.06.2022
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